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آنتی ویروس پادویش
حاصل سال ها تجربه و تحقیق

پادویش، یک پیشنهاد نیست، ضرورت رایانه شماست.
در دنیایی که هر ماهه شاهد تولید صدها و هزارها بدافزار 
با این  ابزارهای به‌روز و مؤثر در مقابله  جدید است، نیاز به 
افزارهای  نرم  نصب  و  کنترل  می‌باشد.  حتمی  بدافزارها 
از  جلوگیری  برای  کارآمد  راهکاری  و  جدی  نیازی  آنتی‌ویروس 
راستا  همین  در  بدافزارهاست.  توسط  شده  وارد  خسارات 
تهدیدات  شناسایی  جهت  محصول،  یک  عنوان  به  پادویش 
با  و...  روت‌کیت  تروجان،  کرم،  ویروس،  قبیل  از  بدافزار 
متداول  عامل‌های  سیستم  با  سازگاری  و  مناسب  امکانات 
شناسایی  با  که  افزاری  نرم  است.  شده  طراحی  کشور  در 
بدافزارها قبل از انتشار، آن‌ها را نابود سازد و نیز مدیریت آن 

تحت شبکه ساده و کاربردی باشد.  
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شرکت نرم‌افزاری امن‌پرداز از سال 1383 با موضوع تولید محصولات 
بر  تکیه  با  و  کرده  آغاز  را  خود  فعالیت  اطلاعات  امنیت  حوضه  در 
جوان  مهندسین  علمی  توانایی  همچنین  و  روز  فناوری  و  دانش 
اطلاعات موفق شد محصول  و نخبه حوزه فناوری  ایرانی، کارآزموده 
شرکت  این  کند.  عرضه  ایرانی  جامعه  به  را  پادویش  آنتی‌ویروس 
توزیع  گسترش  حال  در  وسیع  چشم‌انداز  و  هدف  با  دانش‌بنیان 

پادویش برای ارائه در بازارهای جهانی است.
و  گسترده  وظایف  شرح  دارای  آنتی‌ویروس‌ها  این‌که  وجود  با 
با  پادویش  محصولات  هستند،  ویژه‌ای  بسیار  فنی  پیچیدگی‌های 
توانسته‌ ضمن برآورده کردن  بر راهکارهای هوشمند و به‌روز  تکیه 
جهت  در  را  فردی  به  منحصر  ویژگی‌های  کاربران،  متعارف  انتظارات 
مقابله با تهدیدات سایبری ارائه کند. اهمیت این راهکارها از جهت 
نرم‌افزار  بودن  هنگام  به  و  به‌روز  تهدیدات  پیش‌بینی  و  پیشگیری 
است که در این زمینه می‌توان به قابلیت ضدباج‌گیر پادویش اشاره 

کرد.
محصولات پادویش در دو گروه سازمانی و شخصی )خانگی و مشاغل 

کوچک( ارائه شده است که شامل این موارد است:

گروه محصولات سازمانی
 آنتی‌ویروس پادویش- نسخه‌ امنیت پیشرفته

Padvish EndPoint Security
 آنتی‌ویروس پادویش – نسخه امنیت کامل

Padvish Total Security
Padvish AntiCrypto              		  ضدباج‌گیر پادویش 
Padvish Management Console       کنسول مدیریتی پادویش 

گروه محصولات خانگی/ مشاغل کوچک
 آنتی‌ویروس پادویش- نسخه‌ امنیت پیشرفته  

Padvish EndPoint Security
 آنتی‌ویروس پادویش – نسخه امنیت کامل

Padvish Total Security
Padvish AntiCrypto          		  ضدباج‌گیر پادویش 

 آنتی‌ویروس پادویش- نسخه‌ی اندروید
Padvish Antivirus for Android
Padvish Rescue Disk                        	 دیسک نجات پادویش 

گروه محصولات پادویش

Retail Corporate

AntiCrypto
EndPoint 
Security

Total 
Security

AntiCrypto Core Ultimate Sana

Antivirus and Antispyware

USB Malware Protection (UMP)

Padvish Cloud Scanner (PCS)

Offline Activation & Update

"Two-Tire Firewall 
Stateful & Stateless"

Host Intrusion Prevention System 
(HIPS)

"Device Control 
USB, CD, GSM Modem, WiFi, Bluetooth, 

Phone, …"

Anti-Rootkit

English and Persian User Interface

"Anticrypto 
Behavioral Anti-Ransomeware"

"Datacop 
Advanced Backup Technology via VSS"

Padvish Management Console

Central Quarantine

Custom Report Generator

Auto Discovery and Remote Install

Hierarchical License and Update 
Management

Private Cloud Network (PCN)
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 تعریف ساختار سلسله مراتبی سرورها

 توزیع لایسنس به سرورهای پایین‌دستی

 توزیع خودکار به روز رسانی به سرورهای پایین‌دستی

 امکان تعریف و مدیریت چند سرور در یک کنسول کنترل مرکزی

 مدیریت متمرکز محصولات امن‌پرداز )ضدویروس، ضدباج‌گیر، کنترل ابزار، ناظر( از 

طریق یک کنسول واحد

 امکان پاک سازی خودکار لاگ‌های قدیمی جهت حفظ کارایی سیستم

 استفاده از پروتکل رمزنگاری امن SSL برای ارتباط میان سرور مدیریتی با کنسول و 

کلاینت ها

 نیاز به حداقل تغییرات روی فایروال )تنها یک پورت فقط روی سرور(

 امکان تغییر پورت ارتباطی کلاینت‌ها با سرور مدیریتی

 امکان انتقال و تغییر نام یا آی‌پی سرور بدون از دست رفتن ارتباط کلاینت‌ها

 اکتشاف سیستم‌های متصل به شبکه از طریق اکتیو دایرکتوری یا محدوده آی‌پی

 استخراج اطلاعات سیستم‌ها )نسخه ویندوز، وجود ضدویروس و ...(

 نصب از راه دور ضدویروس روی سیستم‌های شبکه

 تعریف اکانت‌های با دسترسی ادمین جهت نصب از راه دور

 OU ،نصب خودکار با توجه به فیلترهای تعریف شده از قبیل نسخه ویندوز، آی‌پی 

اکتیودایرکتوری، روش اکتشاف و ...

 تعریف قواعد جهت تعداد نصب همزمان و کاهش ترافیک شبکه

 تعریف و ارتقا به نسخه جدید ضدویروس بدون مزاحمت کاربر

 حذف سیستم‌های قدیمی از لیست اکتشاف برحسب مدت تعریف شده

 قابلیت جستجوی سیستم‌ها برحسب مشخصات آنها

 امکان گروه‌بندی سلسله مراتبی سیستم‌ها جهت اعمال تنظیمات

 تعریف تنظیمات مجزا برای هر یک از گروه‌ها با امکان ارث‌بری از گروه بالایی

 تعریف زمان بندی  به روز رسانی  در گروه‌های مختلف

 امکان قفل کردن تنظیمات برای گروه‌هایی پایین‌دستی و کلاینت‌ها

 مشاهده کلاینت‌های جدید و بدون گروه

 انجام گروه‌بندی خودکار بر حسب آی‌پی کلاینت

 اعمال سریع و بی‌دغدغه تنظیمات به کلاینت‌ها

 تعریف توضیحات سفارشی و قابل جستجو برای کلاینت‌ها

ویژگی‌ها و امکانات کنسول مدیریتی پادویش

کنسول مدیریتی پادویش
)مخصوص سازمان ها و شبکه های گسترده(

مدیریت یک شبکه بزرگ و وسیع امری دشوار است و هنگامیکه امنیت شبکه مورد بحث باشد، این امر دشوارتر خواهد شد. امنیت کل 
شبکه به امنیت تمامی کامپیوترهای شبکه وابسته است، بنابراین نیاز به ابزاری انعطاف پذیر برای مدیریت مجتمع و ساده وجود دارد تا هیچ 

کامپیوتری نادیده گرفته نشود. کنسول مدیریتی پادویش پاسخی به این نیاز است. 
در همین راستا کنسول مدیریتی پادویش، جهت مدیریت مجتمع تمامی کلاینتهای تحت شبکه تولید شده است. با استفاده از این نرم افزار 
میتوان به‌راحتی از یک محل تمامی محصولات این شرکت را بر روی کامپیوترهای شبکه نصب، فعال سازی، گروهبندی و پیکربندی کرد و نتایج 

و گزارش های به روزرسانی، پویش، شناسایی بدافزارهای یافت شده، گزارش وضعیت و ... تمامی کامپیوترها را مشاهده کرد.

 جستجو روی کلاینت‌ها از طریق همه خصوصیات )نام، آی‌پی، ورژن، ویندوز، و ...(

 تعریف پسورد روی کلاینت‌ها جهت جلوگیری از دستکاری تنظیمات یا حذف محصول

 امکان حذف محصول از راه دور

 تشخیص خودکار کلاینت مبتنی بر مشخصه سخت افزاری و در نتیجه جلوگیری از دوبار 

اضافه شدن کلاینت‌ها و ایجاد مدخل‌های اضافی برای یک کلاینت

 قرنطینه مرکزی فایل‌ها از همه سیستم‌های تحت سرور مدیریتی

 امکان خروجی گرفتن از فایل‌های قرنطینه شده جهت ارسال به آزمایشگاه

 امکان بازگردانی فایل قرنطینه شده به محل اصلی از روی سرور

 مدیریت حجم و زمان نگهداری فایل‌های قرنطینه شده

 امکان فعال سازی به صورت آنلاین و آفلاین

 امکان دریافت  به روز رسانی  به صورت آنلاین و آفلاین

 امکان دریافت  به روز رسانی  از فولدر اشتراکی در شبکه

 امکان دریافت  به روز رسانی  از سرور بالادستی

 ارسال  به روز رسانی  به صورت تفاضلی )کم‌حجم( به کلاینت‌ها

 مدیریت پهنای باند از طریق زمان‌بندی و محدود کردن تعداد کلاینت همزمان در ارسال  

به روز رسانی 

 مدیریت فضای ذخیره‌سازی  به روز رسانی ‌ها روی سرور

 ارسال آنی  به روز رسانی  برای کلاینت‌های مشخص

 جمع‌آوری و مشاهده تمام لاگ‌ها در سرور

و  جستجو  امکان  و  شبکه  در  رخ‌داده  اتفاقات  و  فعالیت‌ها  از  مرکزی  گزارش‌گیری   

فیلترگذاری در قسمت گزارش ها

 لاگبرداری از عملیات کاربران کنسول )تغییر تنظیمات، تغییر گروه، و ...(

 گزارشگیری آماری و نموداری قابل سفارشی‌سازی توسط مدیر کنسول

 گزارشگیری آماری و نموداری از پیش‌تعریف شده )شایع‌ترین بدافزارها، آلوده‌ترین 

کلاینت‌ها، ابزارهای غیرمجاز، کلاینت‌های بروز نشده و ...(

csv, html, xml امکان استخراج لاگ‌ها به اکسل یا فرمت‌های 

 امکان ذخیره گزارش‌ها در پوشه مشخص با زمان‌بندی قابل تنظیم

 امکان ارسال خودکار گزارش‌ها از طریق ایمیل به مدیر/مدیران تعریف شده با زمان‌بندی 

قابل تنظیم

Active Directory تعریف و مدیریت کاربران، مستقل از 

 تعریف چندین نام کاربری برای راهبران کنسول با حق دسترسی‌های متفاوت

 امکان تعریف محدودیت آی‌پی در اتصال به سرور مدیریتی

 تعریف تسک پویش کلاینت‌ها از روی سرور

 ارسال پیام برای کلاینت‌ها توسط مدیر شبکه

 ارسال فرمان خاموش/راه اندازی مجدد و خروج کاربر به کلاینت‌ها توسط مدیر شبکه

 مدیریت متمرکز تسک‌ها و عملیات انجام شده روی کلاینت‌ها

 امکان تعریف کلاینت‌ های آفلاین در کنسول مدیریتی پادویش

 تعریف فلش‌های مورد اعتماد جهت ارتباط با کلاینت‌های آفلاین

 امکان ارسال به‌روزرسانی، اعمال تنظیمات، و جمع‌ آوری گزارش‌ ها از طریق فلش ‌های 

مورد اعتماد

 جمع‌آوری و سامان‌دهی بانک ابزارهای جانبی سازمان

 جمع‌ آوری و نمایش اطلاعات سخت ‌افزاری و نرم‌ افزاری کلاینت‌ ها

 مشاهده سخت‌افزارها و نرم‌افزارهایی که در گذشته روی کلاینت نصب بوده‌اند.

 نمایش توضیحات ابزارهای جانبی در لاگ کنترل ابزار و امکان جستجوی آن‌ها

 مشاهده آخرین کلاینتی که یک دستگاه جانبی به آن متصل شده است در بانک ابزار

 تعریف سریع و ساده قواعد کنترل ابزارهای جانبی در شبکه

مشخصات  )مطابق  جانبی  ابزارهای  کردن  خواندنی  کردن/فقط  بستن/باز  امکان   

ضدویروس( برای 

 امکان تعریف قفل صفحه برای ابزارهای جانبی غیرمجاز و فرمان خاموش/راه اندازی مجدد 

در صورت اتصال

 نصب و ارتقای ساده و آسان

 راهنمای کاربری فارسی و انگلیسی

 فیلم و مستندات آموزشی

 دسترسی به کانال ویژه پشتیبانی سازمانی پادویش
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روزانه هزاران ویروس رایانه ای در جهان تولید و منتشر می‌شود که هدف آن‌ها تخریب و سرقت اطلاعات شخصی و سازمانی 
و یا حتی ایجاد خسارت است. این ویروس ها از طریق انواع حافظه های جانبی و ابزارهایی نظیر پخش کننده های موسیقی، 
حافظه های USB، دوربین های دیجیتال، تلفن های همراه، CD/DVD و غیره به سیستم های کامپیوتری نفوذ کرده و موجب 
اختلال در سیستم و نشت اطلاعات مهم شخصی و سازمانی می گردد. از دست دادن اطلاعات به تنهایی هزینه های گزافی به 
افراد و سازمان ها تحمیل می‌کند، بنابراین هر شخص یا سازمانی باید مجهز به ابزارهای متناسبی باشد که توانایی مطلوبی 

در حفاظت از داده-های رایانه ای دارد. یکی از این ابزارها آنتی‌ویروس است.   
وظیفه اصلی آنتی‌ویروس؛ تشخیص حملات ویروسی، جلوگیری از آن‌ها و پاکسازی آثار آن‌هاست، به نحوی که حداقل سربار 
روی عملکرد اصلی سیستم ایجاد شود. در کنار این وظیفه اصلی که پیچیدگی‌های خاص خود را از الگوریتم‌های تشخیص، 
آنپکرها، ایمولاتور و ... گرفته تا مسائل سیستمی مانند درایور و محافظت از خود و غیره شامل می‌شود، ابزارهای جانبی 

مانند دیوار آتش، کنترل ابزار و قابلیت کنترل شبکه نیز جزو ملزومات یک آنتی‌ویروس امروزی است.
آنتی‌ویروس پادویش- نسخه‌ امنیت پیشرفته در واقع ترکیبی از یک آنتی‌ویروس خوب همراه با امکانات دیوار آتش، کنترل 
ابزار، شناسایی اسکریپت های خطرناک، سیستم جلوگیری از نفوذ و ... است تا موجب برقراری امنیت در سطحی بالاتر شود.

آنتی‌ویروس پادویش- نسخه امنیت پیشرفته
Padvish EndPoint Security
آنتی‌ویروس پادویش- نسخه‌ی امنیت پیشرفته: محصولی مناسب برای سازمان‌ها و افراد جهت 

کنترل و محافظت از شبکه

 مقابله با انواع بدافزارها )ویروس ها-تروجان ها-کرم ها و...(
 محافظت مستمر و ویروس‌یابی فایل‌ها هنگام دسترسی

 محافظت از خود جهت جلوگیری از حمله بدافزارها و غیرفعال کردن 
محافظت

جانبی  ابزارهای  روی  از  تروجان‌ها  و  کرم‌ها  انتقال  از  جلوگیری   
‫ناشناس‬‬‬‬‬‬

شناسایی  جهت   )Cloud( ابری  پردازش  شبکه       تکنولوژی 
تهدیدهای به روز، خطرناک و ناشناس

 قابلیت پاکسازی، قرنطینه یا حذف بدافزارهای شناسایی شده
 قابليت پرسش از کاربر هنگام برخورد با فايل‌های مشکوک

 امکان استثنا کردن فایل و پوشه از پویشگر یا نگهبان رایانه به 
روش‌های متفاوت

 امکان حذف بدافزار از درون فایلهای فشرده
از طریق اینترنت و بدون اتصال به اینترنت  به‌روزرسانی خودکار   

)از طریق فایل(
 ضد روتکیت )شناسایی روت کیت های پنهان در سیستم(

 پویش سریع و کامل به همراه پویش سفارشی
 پویش بلادرنگ ابری

 پویش زمانبندی شده
 USB پویش به محض اتصال دیسک 

 فایروال تخصصی )دیوار آتش(
)IPS( سیستم تشخیص و مقابله با نفوذ از طریق شبکه 

 بهره‌مندی از امکان کنترل ابزار
 امکان راه اندازی مجدد یا خاموش کردن سیستم در صورت اتصال 

دستگاه جانبی غیرمجاز
 فعال یا غیرفعال نمودن بخشی از دستگاه‌های جانبی جهت ‫جلوگیری 

از نشت اطلاعات به بیرون بدون نیاز به دست‌کاری‫ سخت افزار‬‬‬‬‬‬‬‬‬‬‬‬
صورت  در  سیستم  کردن  قفل  و  هشدار  پنجره  نمایش  امکات   

اتصال دستگاه جانبی غیر مجاز

 لاگ‌برداری قابل تنظیم از اتصالات و تبادلات انجام شده با فلش‌ها 
و دستگاه‌های جانبی

 پشتیبانی از کنسول مدیریتی پادویش و قابلیت نصب سازمانی
 امکان تعریف کلمه عبور جهت جلوگیری از تغییر تنظیمات و حذف

 ذخیره / بازیابی تنظیمات
 بهینه‌سازی شده جهت عدم کاهش کارایی سیستم

Stealth Mode حالت بازی 
 صفحه کلید مجازی

 امکان فعال‌سازی محصول به صورت برخط و غیر برخط
 قابل اجرا بر روی سیستم‌عامل‌های ویندوز ٣٢ و ٦٤ بیتی

 واسط کاربری به زبان فارسی و انگلیسی
 دسترسی به تالار عمومی پشتیبانی

ویژگی ها و امکانات پادویش- نسخه‌ی امنیت پیشرفته
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آنتی‌ویروس پادویش- نسخه امنیت کامل ترکیبی از محصول امنیت پیشرفته و ضدباج‌گیر پادویش است.
شناسایی  ابزار،  کنترل  آتش،  دیوار  از  اعم  پیشرفته  امنیت  قابلیت‌های  و  امکانات  تمامی  دارابودن  بر  علاوه  محصول  این 
اسکریپت های خطرناک، سیستم جلوگیری از نفوذ و... برای مقابله با تمام تهدیدهای مربوط به سیستم،‌ ضدباج‌گیر پادویش 

را نیز در خود دارد.  
تا قبل از این نسخه، کاربران پادویش نیز مانند سایر آنتی‌ویروس‌ها ضدباج‌گیر را در کنار آنتی‌ویروس خود نصب می‌کردند 

که با ادغام در این نسخه عملیات نصب و کاربری آسان‌تر شده است.
 این محصول نسخه کامل‌تری از امنیت پیشرفته بوده و سطح جدیدی از امنیت را فراهم می‌کند.

آنتی ویروس پادویش – نسخه امنیت کامل 
)Padvish Total Security(

 دارابودن تمامی امکانات امنیت پیشرفته پادویش:
 مقابله با انواع بدافزارها )ویروس ها-تروجان ها-کرم ها 

و...(
 محافظت مستمر و ویروس‌یابی فایل‌ها هنگام دسترسی

 محافظت از خود جهت جلوگیری از حمله بدافزارها و غیرفعال 
کردن محافظت

    جلوگیری از انتقال کرم‌ها و تروجان‌ها از روی ابزارهای جانبی 
‫ناشناس‬‬‬‬‬‬

)Cloud( جهت شناسایی  ابری  پردازش  تکنولوژی شبکه   
تهدیدهای به روز، خطرناک و ناشناس

قابلیت پاکسازی، قرنطینه یا حذف بدافزارهای شناسایی   
شده

 قابليت پرسش از کاربر هنگام برخورد با فايل‌های مشکوک
نگهبان  یا  پویشگر  از  پوشه  و  فایل  کردن  استثنا  امکان   

رایانه به روش‌های متفاوت
 مکان حذف بدافزار از درون فایل های فشرده

به  اتصال  بدون  و  اینترنت  طریق  از  خودکار  به‌روزرسانی   
اینترنت )از طریق فایل(

 ضد روت کیت )شناسایی روت کیت های پنهان در سیستم(
 پویش سریع و کامل به همراه پویش سفارشی

 پویش بلادرنگ ابری
 پویش زمانبندی شده

 USB پویش به محض اتصال دیسک 
 فایروال تخصصی )دیوار آتش(

ویژگی ها و امکانات پادویش- نسخه ی امنیت کامل

)IPS( سیستم تشخیص و مقابله با نفوذ از طریق شبکه 
 بهره‌مندی از امکان کنترل ابزار

در صورت  کردن سیستم  خاموش  یا  مجدد  راه اندازی  امکان   
اتصال دستگاه جانبی غیرمجاز

جانبی  دستگاه‌های  از  بخشی  نمودن  غیرفعال  یا  فعال   
به  نیاز  بدون  بیرون  به  اطلاعات  نشت  از  ‫جلوگیری  جهت 

دست‌کاری‫سخت افزار‬‬‬‬‬‬‬‬‬‬‬‬
 امکات نمایش پنجره هشدار و قفل کردن سیستم در صورت 

اتصال دستگاه جانبی غیر مجاز
با  شده  انجام  تبادلات  و  اتصالات  از  تنظیم  قابل  لاگ‌برداری   

فلش‌ها و دستگاه‌های جانبی
نصب  قابلیت  و  پادویش  مدیریتی  کنسول  از     پشتیبانی 

سازمانی
و  تنظیمات  تغییر  از  جلوگیری  جهت  عبور  کلمه  تعریف  امکان   

حذف
 ذخیره / بازیابی تنظیمات

 بهینه‌سازی شده جهت عدم کاهش کارایی سیستم
)Stealth Mode(حالت بازی 

 صفحه کلید مجازی
 امکان فعال‌سازی محصول به صورت برخط و غیر برخط

 قابل اجرا بر روی سیستم‌عامل‌های ویندوز ٣٢ و ٦٤ بیتی
 واسط کاربری به زبان فارسی و انگلیسی

 دسترسی به تالار عمومی پشتیبانی

 دارابودن تمامی امکانات ضدباجگیر پادویش:
تکنیک‌های  از  بهره‌گیری  با  قدرتمند  و  تخصصی    ضد باج‌گیر 

رفتارشناسی
باج‌گیر  بدافزارهای  خانواده  بدقلق‌ترین  با  مقابله     توانایی 

 Petya و WannaCry ،Cerber5 مانند

 محافظت از انواع فایل‌های کاربر در مقابل تهدیدات باج‌گیر و 
تخریب‌کننده فایل

توان  نتیجه  در  و  اسناد  در مقابل خرابکاری  رفتاری  محافظت   
مقابله با باج‌گیرهای جدید

 تعریف درجه حساسیت نرم‌افزار )خاموش، پایه، پیشنهادی(
از  جلوگیری  و  اطلاعات(  از  پشتیبان  )تهیه  داده‌بان    قابلیت 

حذف این پشتیبان‌ها به شکل زمان بندی شده
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پادویش قابلیت محافظت رفتاری در برابر ویروس‌های باج‌گیر-که در 
دنیا غیرقابل پاکسازی هستند و فقط امکان پیشگیری از آنها وجود 
دارد- را نیز به عنوان یک محصول با نام ضدباج‌گیر پادویش عرضه 

کرده است.
ضدباج‌گیر پادویش بسیاری از بدافزارهای باج‌گیر را شناسایی کرده 

و از داده‌های ارزشمند شما در برابر حملات آن‌ها محافظت می‌کند.
بدافزارهای      باج‌گیر)Ransomware(    بدافزارهایی      هستند     که 
خاطرات،  فیلم‌ها،  عکس‌ها،  از  )اعم  کاربر  مهم  اطلاعات  و  فایل‌ها 
رمزگذاری  برگشت  غیرقابل  صورتی  به  را  و...(  مقالات  پروژه‌ها، 
کرده و از دسترس خارج می‌کنند و سپس برای رمزگشایی و بازیابی 
اطلاعات درخواست پول و باج می‌کنند. برای این نوع بدافزارها، پس 
الگوریتم‌های  قوی‌ترین  از  استفاده  به علت  آلوده شدن سیستم  از 
فایل‌ها  و  ندارد  وجود  علاجی  راه  هیچ  بدافزارها،  این  در  رمزنگاری 

صورت  در  حتی  گاهی  )یا  باج  پرداخت  بدون  کاربر،  داده‌های  و 
متاسفانه  بود.  نخواهند  بازیابی  و  رمزگشایی  قابل  آن(  پرداخت 
در عرصه پیشگیری نیز تا کنون ابزار مناسبی وجود نداشته و حتی 
بدافزارها  این  تشخیص  به  قادر  نیز  آنتی‌ویروس‌ها  قدرتمندترین 
جهت  مناسب  ابزار  از  استفاده  مقابله،  راه  تنها  بنابراین  نیستند. 

پیشگیری از آلوده شدن به آن‌ها است.
نرم‌افزاری کرده که به  تولید  اقدام به  امن‌پرداز  نرم‌افزاری  شرکت 
صورت کاملا هوشمند، رفتار این نوع بدافزارها را تشخیص داده و 
مانع عملکرد آن‌ها می‌شود. گفتنی است که این تشخیص بر اساس 
به دسته  محدود  و  داده شده  بدافزارها  نوع  این  کار  نحوه  و  رفتار 
که  نرم‌افزاری  یا  بدافزار  هر  بلکه  نیست،  مشخصی  خانواده‌های  یا 
بخواهد کار مشابهی را انجام دهد توسط این محافظ به دام افتاده و 
بدون اجازه کاربر قادر به تخریب و رمزگذاری داده‌های وی نخواهد بود.

)Padvish AntiCrypto(             ضدباج‌گیر پادویش

ضدباج‌گیر پادویش محصولی مجزا از آنتی‌ویروس و قابل نصب در کنار سایر آنتی‌ویروس‌هاست. این محصول 
این  به تشخیص  قادر  آنتی‌ویروس‌ها- که  تکمیلی  به عنوان محافظ  و  باج‌گیرهاست  روی تشخیص  متمرکز 

ویروس‌ها نیستند - به کار می‌رود.

 محافظت از خود جهت جلوگیری از حمله بدافزارها و غیرفعال کردن 
محافظت

 تکنولوژی شبکه پردازش ابری )Cloud(  جهت شناسایی تهدیدهای 
به روز، خطرناک و ناشناس

تکنیک‌های  از  بهره‌گیری  با  قدرتمند  و  تخصصی  باج‌گیر  ضد   
رفتارشناسی

مانند  باج‌گیر  بدافزارهای  خانواده  بدقلق‌ترین  با  مقابله  توانایی   
 Cerber5 و  WannaCry

و  باج‌گیر  تهدیدات  مقابل  در  کاربر  فایل‌های  انواع  از  محافظت   
تخریب‌کننده فایل

 محافظت رفتاری در مقابل خرابکاری اسناد و در نتیجه توان مقابله 
با باج‌گیرهای جدید

 تعریف درجه حساسیت نرم‌افزار )خاموش، پایه، پیشنهادی(
از اطلاعات( و جلوگیری از حذف  قابلیت داده‌بان )تهیه پشتیبان   

این پشتیبان‌ها به شکل زمان بندی شده
 پشتیبانی از کنسول مدیریتی پادویش و قابلیت نصب سازمانی
 امکان تعریف کلمه عبور جهت جلوگیری از تغییر تنظیمات و حذف

 بهینه‌سازی شده جهت عدم کاهش کارایی سیستم
 امکان فعال سازی محصول به صورت برخط و غیر برخط

 قابل اجرا بر روی سیستم‌عامل‌های ویندوز ٣٢ و ٦٤ بیتی
 واسط کاربری به زبان فارسی و انگلیسی

 دسترسی به تالار عمومی پشتیبانی

باج گیرها چطور وارد سیستم می شوند؟

 باز کردن فایل های
 آلوده دانلود شده از
سایت های نامعتبر

استفاده از فلش، 
 هارد اکسترنال و 

سی دی آلوده

 بازدید از سایت های
 مشکوک و مخرب که
 اغلب شامل محتوای
غیر اخلاقی هستند

 کلیک روی لینک های
 مخرب موجود در

 سایت های نامعتبر  و
شبکه های اجتماعی

 کلیک روی لینک های
 مخربی که از طریق

ایمیل ارسال می شوند

 باز کردن ایمیل های
 اسپم و یا دانلود
 فایل های پیوست

آنها

ویژگی‌ها و امکانات ضد باج گیر پادویش
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از فضای  از دستگاه های اندرویدی مانند تلفن های هوشمند و اهمیت برقراری امنیت کاربران در این حوزه  با توجه به گسترش استفاده 
مجازی، نیاز به استفاده از یک آنتی ویروس مناسب نسخه اندروید روی این دستگاه ها هر روز بیشتر می شود.‬‬‬‬‬‬

شرکت نرم افزاری امن پرداز پس از تولید آنتی‌ویروس پادویش و نرم افزارهای امنیتی دیگر، با توجه به نیاز روزافزون کاربران ایرانی در 
فضای پرمخاطره مجازی، اقدام به تولید آنتی‌ویروس پادویش نسخه اندروید کرده و آن را در اختیار کاربران قرار داده است.

این آنتی‌ویروس در حال حاضر دارای کاربران متعدد است و از طریق گوگل پلی و مارکت‌های داخلی در دسترس است. 

 دارای پويشگر حافظه جانبی برای انواع بدافزارها
 پویش زمان‌بندی شده

 پویش موردی هر برنامه
 نشان دادن وضعيت حافظه و فضای خالی

 دارای نگهبان جهت تشخيص نرم افزارهای مخرب
 پردازش ابری جهت امنيت بيشتر

 مشاهده مصرف برنامه ها از فضای موبايل و امکان حذف برنامه ها
 به روزرسانی از طريق اينترنت با حجم کم

 پشتیبانی از دو زبان فارسی و انگليسی با توجه به زبان دستگاه
 مشاهده برنامه هايی که حافظه را اشغال کرده اند و آزادسازی حافظه

 کمترین میزان استفاده از باتری دستگاه
 محيط کاربری زيبا و کاربرپسند

 ضد سرقت

 مکان‌یابی گوشی از راه دور
 فعال‌کردن آژیر یا زنگ گوشی از راه دور

 حذف اطلاعات گوشی، لیست مخاطبین، پیامک‌ها، تصاویر و ... از 
راه دور

 قفل کردن گوشی از راه دور
 تغییر پسورد گوشی از راه دور از طریق ضدسرقت

 دارای Widget)میان بر( بر روی دسکتاپ
 نمایش اطلاعات برنامه‌های نصب شده به صورت تفکیک شده

 نمایش دسته‌بندی شده سطح دسترسی‌های برنامه‌ها و تشخیص 
دسترسی‌های خطرناک

 Admin تشخیص برنامه‌ها با دسترسی 
 امکان مرتب‌سازی برنامه‌ها بر حسب تعداد سطح دسترسی

آنتی‌ویروس پادویش- نسخه‌ی اندروید
)Padvish Antivirus for Android(

ویژگی‌ها و امکانات نسخه اندرویدی

دیسک نجات پادویش
تا  و  است  مؤثر  بدافزارها  حملات  از  پیشگیری  در  سیستم  روی  شده  نصب  و  مقیم  آنتی‌ویروس  یک  داشتن 
حدی امکان پاکسازی یک سیستمِ از قبل آلوده شده نیز وجود دارد. اما برخی از بدترین انواع بدافزارها، مانند 
روت‌کیت‌ها میتوانند از اساس امکان پاکسازی خود از درون سیستم عامل را از بین ببرند و تا زمانی که بدافزار در 

حال اجراست، پاک‌سازی سیستم از شر آن غیرممکن باشد. 
واقع  در  نجات  توصیه میشود. دیسک   Rescue Disk یا  نجات  از دیسک  استفاده  در چنین شرایطی است که 
نسخه ای از آنتی‌ویروس است که مستقل از سیستم عامل و قبل از بالا آمدن آن اجرا میشود و معمولا سیستم عامل 
از آنجا که این نسخه آنتی‌ویروس بدون راه اندازی سیستم عامل و بدون فعال شدن  مخصوص خود را داراست. 
بدافزار اجرا میشود، میتواند هرگونه آلودگی سیستم عامل را از بیرون تشخیص داده و بدون هیچ‌گونه مزاحمتی از 

سمت بدافزار آن را از روی سیستم حذف و پاک‌سازی کند.

ویژگی‌ها و امکانات دیسک نجات پادویش
اصلی ترین و مهم ترین ویژگی یک دیسک نجات، توانایی اسکن محتویات سیستم و شناسایی و پاکسازی بدافزارهای 

موجود است. 
 رابط گرافیکی ساده و به زبان فارسی
 به روزرسانی بدون اتصال به اینترنت

 پویش کامل و سفارشی
 پویش فایل های با پسوند مشخص

 تعیین نوع برخورد با بدافزار
 انتخاب آدرس و تعیین حجم قرنطینه

			   قابلیت پویش:
)FAT16 و NTFS، FAT32( فایل سیستم‌های ویندوز- 	

)EXT3, EXT4( فایل سیستم‌های لینوکس- 	
USB درایوها و هارد دیسک‌های- 	

-فلاپی و سی دی 	

15 آنتی‌ویروس پادویش
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Padvish®

For Android 2017

جوایز بزرگ پادویش
در سال 96

جهت ثبت کارت خود به آدرس زیر بروید:

w w w . p a d v i s h . c o m

جوایز بزرگ پادویش
در سال 96

نشان دادن وضعيت حافظه و فضای خالی

دارای نگهبان جهت تشخيص 
نرم افزارهای مخرب

نمایش اطلاعات 
برنامه های نصب شده 
به صورت تفکیک شده

پويشگر حافظه جانبی 
برای انواع بدافزارها

به روزرسانی از طريق اينترنت با حجم کم

 سیستم ضدسرقت
فعال کردن آژیر و زنگ تلفن از راه دور

قفل کردن گوشی از راه دور
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)021 (     43912000 تلفن: 
w w w . a m n p a r d a z . c o m
i n f o @ a m n p a r d a z . c o m


